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Alustus

Tietoturva

Takuuhuollot

Ohjeen tarkoitus on antaa uudelle kierron tydntekijalle suuntaviivoja miten toimia IT-asioissa.

Tietokoneilla on usein tallennettuna yritykseen liittyvaa luottamuksellista tietoa, mikali poistut
koneelta pidemmaksi kuin 15min, pyri ottamaan tavaksi lukita kone. Mikali olet asiakkaalla tai
julkisissa tiloissa niin koneellesi pdasee kuka tahansa sen ollessa auki. CTRL + ALT + DEL yhdistelmalla
saat lukittua koneen. Pyri pitamaan myos mobiililaitteissa pin tai lukituskoodi paalla.

Mobiililaitteet kuten puhelimet, tabletit yms. kayttaja vie itse lahimpaan huoltopisteeseen tai pyytaa
ohjeet,miten puhelimen takuuhuolto hoidetaan. Tiedustelut mahdollisista huolloista osoitteeseen
tommi.paasonen@kierto.fi.

Tietokoneiden tai lisdlaitteiden ollessa kyseessa ne toimitetaan allekirjoittaneelle. Vikatilanteissa
ilmoitus tommi.paasonen@kierto.fi, whatsapp tai txt viesti. Puhelimitse paivan aikana huonosti
tavoitettavissa +358 44 977 4040.

Pyri ensisijaisesti kayttdmaan kaavaketta tilauksiin, lataa intrasivulta, tayta ja laheta
osoitteeseen tommi.paasonen@kierto.fi
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Kommunikointivalineet

Kierto Oy:lla kdytetdan Whatsapp viestinta kiireelliseen viestintdan, asenna sovellus tydpuhelimeesi.

Teams sovellusta kaytetdaan video kokouksiin seka yrityksen sisdiseen viestintdan.

Wlan verkkoyhteydet

WLAN langattomat verkot
SSID tunnisteet:

kierto_tuotanto / KertausHarjoitukset851##

kierto_vieras / SilakkaLaatikko1900#
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IT-apu

KiertoNet intranet kuvake 16ytyy koneiden tyopoydaltd. Loydat yleisimmat kdytossa olevat linkit
sivustolta.

Mikali toivot uutta linkkid KiertoNet sivulle, Iahetd pyyntd tommi.paasonen@kierto.fi.

Tuotetilaukset sahkoépostilla (pyri kdyttamaan tahan KiertoNet sivulta |0ytyvaa kaavaketta.

OHJEET/DOKUMENTIT

DOKUMENTTI

Tilauskaavake (uudet tyontelkajat, lanetilaukset vanhalle tyontekijalle)

Lataa, tayta tallenna ja Iahetd uudelleen nimettyna. pvm_tilaus_nimesi ja lahetd osoitteeseen
tommi.paasonen@kierto.fi.

Tukipyynnot voit tehda whatsapp tai txt viestilla, 09-17 pyri valttamaan soittamista, en valttamatta
ehdi vastaamaan.
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Mobiililaitteet ja tietoturva

Pida pin koodi aktivoituna puhelimessa, saada puhelin lukittumaan automaattisesti x minuutin paasta.

Mikali asennat sdahkopostin omiin laitteisiin, pida huolta, ettd puhelimessasi on antivirus ohjelma.
N4&ita saa sovelluskaupasta ilmaisia esim. Avira antivirus, Kaspersky, Bitdefender.

Mobiililatiteet ja yhteystiedojen tallentaminen

Tallenna yhteystietosi puhelimessa google tilille, ala puhelimeen tai sim kortille. Ndin
yhteystietosi eivat katoa, mikali puhelimesi katoaa tai luovutat sen tydnantajalle.
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Tiedostot — Yrityksen tiedostojen tallentaminen

Tallenna yritykseen liittyvat tiedostot verkkolevylle, jokaisella kdyttadjalla on henkilokohtainen U levy
jonne muut eivat paase, yleisia tiedostoja varten on S levy.

Tallentamalla verkkolevylle valtat tiedostojen katoamisen, mikali kone hajoaa tai se varastetaan.

Mikali tallennat tiedostoja koneelle ja se vahingoittuu, IT ei pelasta tiedostoja vahingoittuneelta

koneelta.
Verkkolevyt:
| [ = ThisPC
) - Uninstall or change a program
V) P~ = e
L =~ = 1®4 System properties
Properties Open Rename  Access |Map network|Add a network  Open
media~| drive~ location Settings [ Manage
A @ ThisPC
4 Downloads e Eal ‘ . (2) I )
Folders (6) Devices and drives (2) Network locations (4)
[5] Documents [ Desktop i Windows10 (C:) = (51/) - Kansiot (5;)
&= Pictures =/ Documents - Windows7 (D:) == (U:/) - [ temmi.paasonen ] Oma Kansie (U:)

Verkkolevy U

Kayttajilla on kaytossaan henkilokohtainen verkkolevy U jonne voit tallentaa omia tyohon liittyvia
tiedostoja, tdhan kansioon kenelldakdaan muulla ei ole paasya. Kayttdjan tulee kuitenkin valttaa vapaa
aikaan liittyvia, video tai musiikkitiedostojen tallentamista verkkolevyille. Verkkolevyt varmistetaan

ulkoisen yrityksen toimesta internetin yli ja tallennuspalvelun kustannus maaraytyy datan maaran
mukaan.

Kustannusten vuoksi verkkolevyille tulee tallentaa vain tyohon liittyvaa materiaalia ja valttaa paljon
tilaa vievien tiedostojen tallentamista kuten videot.
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Verkkolevy S

S verkkolevyn alle voidaan tehda kaikille kayttajille yhteisia kansioita. Kansioihin paasya voidaan
rajoittaa halutusti tarpeen mukaan vain tietyn osaston kayttdjille.

Uusia kansioita saa tilattua lahettamalla pyynto osoitteeseen tommi.paasonen@kierto.fi. Imoita
kenella tulee olla paasy kansioon.

Tiedostot — Henkilokohtaisten tiedostojen tallentaminen

Omat tiedostot voi tallentaa koneelle.
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Tulostimien asentaminen (Jarvenpaa)

Tulostimet saa asennettua joko niin etta olet etdyhteydessa (VPN) yrityksen verkkoon (ohje
alapuolella) tai ollessasi Jarvenpadssa toimiston verkossa.

Pystyt tekemaan sen seuraavasti:
Windows 10 koneessa
Windows painike + x
valitse Run
Kirjoita riville
\\Kifi01\ paina enter
4 Run x

=7 Typethe name of a program, folder, document, or Internet
= resource, and Windows will open it for you.

Open: kifiD 1Y

Cancel Browse...

Valitse hiiren oikealla painikkeella tulostimen paalla Connect / Yhdista

—

4

PRN_IPAA_1Krs_RICOH 43?' PRN_IPAA_Zkrs HPLJ400C
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VPN-Yhteys etakayttajalle

Etayhteys toimii vain muista toimipisteista Jarvenpadn paakonttorin suuntaan.

Yritys tarjoaa kannettavien kayttajille etdkayttopalvelut. VPN yhteydelld pdadset Jarvenpaan konttorin
palvelimelle -ja palveluihin mista tahansa missa sinulla on Internet kdytettavissasi.

Windows 10 — Kayttojarjestelma
Internet yhteys tulee olla pdalld ennen VPN kirjautumista.

Kaynnistdessasi VPN yhteyden ennen koneelle kirjautumista:

Ennen koneelle kirjautumista valitse 2 neliota.

Syota aukeavaan ikkunaan tunnuksesi seka salasana jolla kirjaudut koneelle.

Tunnus muotoa etunimi.sukunimi
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[[] xirjaudu Windowsiin kayttamailla
alykorttia

11
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Kaynnistdessasi VPN:n koneelle kirjautumisen jalkeen:

Mikali olet ehtinyt jo kirjautua etkd muistanut kdynnistaa VPN yhteytta ennen
kirjautumista, 16ydat sen Windows 10 koneessa oikeasta alareunasta.

3 i S
Tablet mode  Connect All settings

o og )

Bluetooth Quiet hours

15.53

A~ BRRE AN 5 62016

Klikkaamalla VPN kuvaketta tulet verkkoyhteys kohtaan jossa padset kdynnistamaan
VPN yhteyden.

VPN

Add a VPN connection
+

VPN Kierto

Klikkaamalla VPN Kierto painiketta, avaat yhteyden Jarvenpaan verkkoon.




